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:QUE ES UNA RED SOCIAL?

De forma general, podriamos definir una red social como una estructura compuesta por un conjunto de usuarios
que estan relacionados de acuerdo con algun criterio (relacion profesional, amistad, parentesco, entre otras),
estableciendose entre ellos un lazo interpersonal.

Actualmente y de forma particular, se utiliza dicho término para referirse o describir a

EL PODER DE LA EXPOSICION

Las redes sociales han tomado un protagonismo cada vez mas importante en nuestras vidas.

Por un lado, nos han ayudado a comunicarnos permitiendo establecer vinculos con personas con los mismos
intereses, favoreciendo por tanto las relaciones y cambiando la forma en la que establecer lazos y conexiones.
También nos ha permitido el reencuentro con aquellas otras personas que ya conociamos, pero con las que de
alguna forma habiamos perdido su contacto.

Desde el punto de vista del comercio, han
permitido el establecer relaciones de + *
negocio que en otros tiempos nos habrian

parecido imposibles, transformando la
experiencia de compra de los clientes a algo
mas dinamico y flexible.

Cada red social tiene sus particularidades.
Decidir en cuales quieres tener presencia,

segun donde se ubique tu publico y la

finalidad de uso que cada persona quisiera

dar, es crucial tanto para gestionar su uso,

como para disefar una estrategia de social

media.

Las redes sociales han traspasado los *
limites de lo personal, siendo ademas
de una plataforma mas para la gestion

+

de negocios, la evolucién hacia nuevos

destinos profesionales, siendo la cuspide
de estos la figura del influencer. Y es que
hoy en dia, quien no tiene una o varias redes
sociales, es considerado como si no tuviera
presencia activa en la sociedad.

Sin embargo, existen puntos de oscuridad
en el uso de estas que provoca rechazo en
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otros perfiles de personas, las cuales valoran mas su privacidad y la eliminacién de la exposicion de sus datos
personales.

Y es que queramos o no, son un medio de comparticion, adquisicion y gestion de datos personales, sobre los que
los usuarios no disponen de control en la mayoria de las ocasiones y sobre los que ademas no se tiene constancia.
En un mundo digital enfocado al dato y al conocimiento, las redes sociales son una mina para aguellos que sepan
aprovecharlas.

Y es que es muy dificil no sucumbir al atractivo que supone el exponerse como seres humanos que se interrelacionan
y actuan, mediante el uso de la gran diversidad de redes sociales existentes.

La empresa Domo (experta en el tratamiento de datos), revela esta interesante informacién sobre la cantidad de
datos gestionada en las redes sociales por minuto, durante el afio 2021.

Pero ¢qué ocurre con todos estos datos? ;Qué podemos saber de una persona a través de la informacién

USERS SHARE

publica de sus redes sociales?

Quizas tras analizar estas informaciones, entendamos porque cada vez es tendencia entre mas personas el dar un
paso atras evitando el uso de rede sociales desde el punto de vista de su privacidad.
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LO QUE OTROS SABEN DE
NOSOTROS

En los siguientes apartados se realizara un analisis de la redes sociales de uso mas comun, realizando un estudio algo
mas en profundidad de los datos que pueden ser obtenidos, sin necesidad de privilegios, en las mismas.

g TWITTER

Twitter, todos lo conocemos, pero... ¢Sabemos los datos que se almacenan? Algunas de las informaciones que
es posible manejar son: informacién de la cuenta, la actividad del usuario, seguidores, amigos, publicaciones,
menciones, me gusta, metadatos, geolocalizacién, etc. Y todo ello de forma transparente para el usuario.

Pero vamos a verlo con un caso real. Hemos
accedido a una cuenta al azar dentro de la red @ Tweets [72.1%)
social, y partiendo del @ de dicho usuario los

@ Retweets (22.1%)
resultados son sorprendentes.

@ Replies (5.7%)

La primera de las informaciones que
hemos manejado es el numero de tipos de
interacciones realizadas (publicacion de
tweets, retweets de otros usuarios o respuestas
sobre los mismos).

La primera impresion gque sacamos de este TWEETS BY SOURCE
usuario es que es una persona activa en esta

@ Android (57 4%)

@ Instagram {36.9%)

@ Twitter Web App (4.1%)
@ Web/Desktop (1.6%)

red social, con una mayoria de publicaciones
respecto al resto de interacciones. Dando un
paso mas alla, vamos a determinar cual es
el dispositivo que suele utilizar con mayor
frecuencia para su actividad.

Vemos que el mas utilizado es un dispositivo
Android, probablemente su teléfono maovil pero
qgue también tiene acceso a Instagram.
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Los enlaces que mas aparecen en dichas
interacciones.

Sin duda se confirma que a esta persona le
gusta Instagram, pero también la musica y el
contacto y seguimiento de artistas, teniendo
en cuenta el contenido del resto de enlaces
visitados.

Analicemos ahora un histérico en el tiempo
para saber la cantidad de tweets que publica.
Esto nos dara una idea de cuando es mas activo
asi como cuando publica mas contenido.

E incluso los paises y ciudades desde donde ha
realizado sus publicaciones.
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Buscando los dos tweets que ha publicado en
Barcelona, se obtiene la ubicaciéon exacta de
los sitios desde donde lo realizé.

Esto permite conocer el recorrido que hizo esta
persona. Si hubiéramos escogido otra persona
con mas actividad, se puede llegar a conocer
incluso sus horarios, habitos, y movimientos
personales llegando a descubrir exactamente el
punto en el que se encuentra en un Mmomento
dado.

O]
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Lo mismo ocurre con Instagram. En este caso, para poder obtener informacién sobre una persona, la cuenta ha de

estar configurada como publica. En el caso de que esté configurada como privada, serd necesario que nos acepte
como miembro de su red, cosa nada dificil actualmente en un ecosistema habido de seguidores.

Una vez seguida la cuenta objetivo deseada, se podria comenzar a extraer informacioén acerca de la victima. Por

ejemplo, la informacién del perfil:

ID.

Nombre completo.

Biografia.

Seguidores.

Seguidos.

Cuenta empresarial.

Cuenta verificada.

Email (en caso de tenerlo configurado publico).
Teléfono (en caso de tenerlo configurado publico).
Foto de perfil.

También se pueden obtener el nUmero de postsy likes totales, aunque estos aspectos no son informacioén demasiado
relevante. Sin embargo, se puede obtener un listado con todos los hashtags utilizados y el nUmero de veces que se

ha repetido.
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Como en el caso anterior vamos a partir de un usuario cualquier en la red, cuya cuenta es publica. Sus hashtags mas
utilizados son los siguientes:

#catsofinstagram
#lorealparisespana
#EmbajadoraGarnier
#maquillaje

#beauty
De ello, se puede deducir que le gustan los gatos (por las fotos tiene uno), el maquillaje y que utiliza las marcas de

Loreal y Garnier.
Pero hay mas, se puede obtener la localizaciéon de las publicaciones que ha realizado. En total, 188 sitios en los que ha

estado y compartido. De ellos se obtiene la fecha y la direccion:
POST DIRECCION FECHA
1 Teatro Real, Plaza de Isabel II, Palacio, Centro, Madrid, Area metropolitana 2022-03-09 20:38:04
de Madrid y Corredor del Henares, Comunidad de Madrid, 28013, Espafa
*Se omite el resto de los resultados por ser demasiado extensos.

Pintando todas las direcciones en un mapa, se
puede ver los sitios en los que ha estado o

suele visitar.

La mayoria se concentran en Marbella, haciendo
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Y se puede llegar a descargar todas las imagenes que el usuario haya
publicado previamente. =

Con toda esta informacion se puede perfilar a la victima y conocer gustos,
aficiones, sitios que ha visitado o frecuenta, metadatos en las imagenes, etc.

Linkedin es la red social que estd mas relacionada con el ego profesional. Algunas de las informaciones
gue se pueden obtener de las personas son:

Nombre.

Nick utilizado en la plataforma.
Nombre de la compafia.
Puesto de trabajo.
Localizacion.

Foto.

Estudios.

Experiencia.

E incluso, no solo se puede sacar informacion sobre una persona en concreto, sino que se puede conseguir un listado
de todos los trabajadores de una empresa indicando Unicamente el nombre de dominio.

Como podemos observar, podemos hacer un

perfilado interesante del organigrama de una
| |
Ingeniero
| Minero |
bilado
| Analista de sistema |
Mando Intermedio
| ING. TECNICO MINAS |
Minero
| Medico |
Ingeniero
| Encargado de mantenimiento |
Vigilante
| Administrador |
Operario maquinista
| Ingeniero de puertos |
Jefe arranque y preparacion
| Soldador |

organizacion.
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Aungue no solo se puede obtener informacion, sino que los ciberdelincuentes utilizan esta red social para realizar
atagues de phishing y estafar a los usuarios. Segun el estudio de realizado por la empresa
CheckPoint, entre 10 marcas analizadas, LinkedlIn es utilizada para la suplantacion y el phishing un 52%, siendo la
siguiente DHL un 14%.

Uno de los métodos mas habituales para realizar este tipo de ataques se centra en el envio de correos electronicos de
aspecto legitimo y similar a otros legitimos de LinkedIn, pero con un enlace fraudulento que pide sus credenciales.
Incluso algunos grupos de cibercriminales o APTs, como por ejemplo Lazarus, también han utilizado esta plataforma
para realizar sus atagues. La técnica utilizada consiste en ganarse la confianza de sus victimas a través del envio de
descripciones y solicitudes de trabajo pero que en realidad contenian malware oculto.

Una de la redes sociales de las que mas informacién se puede obtener de un usuario es Facebook. Sélo del
propio perfil y sin realizar acciones adicionales, los usuarios suelen incluir datos relacionados con:

Lugar de trabajo.
Lugar de estudios.
Lugar de residencia.
Localidad natal.
Situacion sentimental.
Familiares.

Teléfono movil.
Correo electronico.
Sexo.

Fecha de nacimiento
Idiomas.

Intereses.

Creencias religiosas.
Ideologia politica.
Detalles.
Acontecimientos importantes.

Por ejemplo, en la informacion general de un usuario al azar se
puede observar lo siguiente.

g Estudié en Universidad de Castilla-La Mancha

% Estudio en UNED (Espafia)

2 Estudié en Escuela Técnica Superior de Ingenieros Agronomos
de Albacete

3 Estudio en Instituto Andres de Vandelvira de Albacete

ﬂ Vive en Albacete

o De Tinajeros, Castilla-La Mancha, Spain

W En una relacion
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También cabe destacar las fotos que los usuarios pueden llegar a subir a la plataforma y la informacion que se puede
obtener a partir de ellas. Muchas personas comparten su vida en esta red social y se puede llegar a conocer todo lo
que realiza, incluso fotos en la playa con poca ropa o videos de sus hijos menores de edad. Y como en la mayoria de
los casos todo esto puede ser visto por amigos de tus amigos, practicamente es publico.

Por otro lado, en el Messenger basado en la web, es posible saber cudndo un usuario estuvo activo por ultima vez.
No deberia sorprender que Facebook realice un seguimiento cada vez que realizas una visita, pero lo asombroso es
que tus amigos también pueden hacer un seguimiento de esto. Se puede llegar a conocer a través de un campo que
viaja en las respuestas del servidor y que consiste en usuario y marca de tiempo de la ultima actividad. Por tanto,
obteniendo dicho campo de varios dias seguidos, se consigue esta informacion. Ademas, como muchos usuarios, lo
primero que hacen cuando se levantan y lo Ultimo cuando se acuestan es mirar el movil, se puede llegar a obtener
las horas de suefio del usuario y los habitos nocturnos.

| wed 06:23 |
——— o .

Mon/Tue Tue/wed Thar Thar /Fri Fri/sat
7.4 hs. 8.0 hrs. 7.4 hrs, 6.9 hrs. 6.2 hrs.
of ilesp of Llesp of dleep of deep of slesp

1E. Feb 12:0:0 17. Feb 100 1B. Fely 1200 19, Feb 12:00 20. Feb

De TikTok no hay tanta metainformacién como en otras redes sociales. Ademas de las analiticas de seguidores,
me gustas, comentarios, etc., lo Unico que se publica son videos y estos no tienen geolocalizacién ni metadatos
ni alguna otra informacién relevante. Lo interesante es que pueden ser descargados con facilidad y pueden ser
usados para otro tipo de técnicas de ataque como el DeepFake.

Para ello, basta con acceder al video deseado, copiar el enlace y
descargarlo en una de las decenas de plataformas que hay para
descarga de videos de TikTok.

Y se obtiene el video.

TikTok Video Downloader

Without Watermark. Free. All devices

https://www.tiktok.com/@johnnydepp/video/7106513020917992710 F 3

Ex: hitps://www.tiktok.com/@baotramthieu/vic

10
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CONCLUSIONES: EL. PODER DE
LA INFORMACION

Tal y como se trasluce de lo explicado a lo largo de este documento, es muy dificil tener control sobre toda la
informacion que de nosotros existe en las redes sociales. Cada una de nuestras interacciones en las mismas, va
conformando un perfil digital de nuestros movimientos, nuestros gustos y aficiones, pero también de nuestras
debilidades.

Toda esa informacion permitiria a un atacante, un psicélogo,

un experto en datos o cualquier otro tipo de perfil ya sea con Perfil de la victima
. . . . Datos de localizacion:
buenas o malas intenciones, definir quienes somosy por tanto Pais. ciudad, direccion, sitios
. " frecuentados/visitados
acercarse a nosotros junto con aquello que mas pueda lograr Datos de contacto:
L Correo electrénico, nimero de teléfono
una reaccioén por nuestra parte. Informacioe laboral:

Empresa, estudios, cursos, experiencia
magenes, videos

Pero no es ese el Unico peligro, también es posible el robo de

Gustos, aficione s

informacion para consumo no deseado, especialmente fotos y Nowbre Habitos. horarie

videos, sobre todo aquellos en los que mostramos de una forma Inte raccione s en redes sociales. estadisticas.

Apellidos relaciones

desinhibida. Es que aquello que publicamos nos perseguira
siempre, una imagen desafortunada pero también una publicacion con una opinién demasiado transgresora o
provocativa, una accion no demasiado acertada o un comentario negativo sobre otro usuario de la red.

Por no decir que también podremos ser objeto de situaciones desagradables por parte de otros usuarios (los temidos
haters) o incluso de acosadores.

Es por esto por lo que resulta necesario un consumo responsable de nuestras redes sociales, poniendo especial
hincapié en los contenidos que compartimos y las personas a las que dirigimos los mismos.

1
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RECOMENDACIONES

Existe unas recomendaciones que podemos tener en cuenta a la hora de utilizar redes sociales:

Restringir la cantidad de informacién que se publica. Poniendo un ejemplo muy basico, cuando alguien se va de
vacaciones, no se deberia difundir (dénde, cuando, cuanto, etc.) porque un atacante podria saber cuando la casa esta
vacia para robar.

Desactivar el sistema de geolocalizacion cuando se compartan fotos o videos porque puede publicarse con los
mismos la informacién de tu localizacion fisica.

Prestar especial atencion al contenido de lo que se quiere publicar, ya sea sobre gustos o fotos personales. Con todo
el conjunto de informacion que se obtiene, se puede llegar a conocer los habitos y gustos de la persona sin haber
tenido contacto con la misma.

Configurar los perfiles de las redes sociales lo mas privados y restrictivos posibles, dando solamente acceso a aquellas
personas que se desee y se conozca.

Tener precaucion a la hora de hacer acceder a enlaces y descargar adjuntos.

Prevenciéon ante lo desconocido: no acceder a aquellos contenidos sobre los que no se tiene claro su origen o
propodsito y controlar las relaciones con personas que no sean conocidas.

Proteger el acceso a los perfiles en redes sociales con contrasefas robustas y en caso de ser posible, utilizar segundo
factor de autenticacion.

En caso de existir en la web o red social, gestionar las configuraciones de privacidad para que comparta la minima
informacién posible.

Protegerse del contacto con desconocidos, evitando agregar a nuestras redes sociales a personas que no Nos
supongan una plena garantia o confiabilidad.

Evitar que los menores utilicen las redes sociales.
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