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LanormalSO27002hasufridounareestructuracion
importante, si antes contaba con 14 dominios
de seguridad, ahora los controles se
distribuyen en 4 grupos: 37 organizativos,
8 de personal, 14 fisicos y 34 tecnolégicos.

Otro concepto que desaparece son los
“objetivos de control” que se establecian
para cada agrupacion de controles relacionados,
dejando paso a un propodsito individualizado para
cada control.
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Esta distribucion en cuatro grupos pierde relevancia a favor del nuevo criterio de estructuracién de los controles
mediante atributos.

Con esto se consigue una mayor flexibilidad en la norma y ofrece multiples posibilidades de organizacion, ya que la
propia norma indica que los atributos predefinidos son genéricos, y da libertad a las organizaciones para crear sus
propios atributos, ajustando asi la vision de controles a los resultados que se quieren obtener.

® E| primer atributo se denomina tipo de control y puede tener tres valores:
Este atributo indica como actuara el control frente a un incidente de seguridad y no se limita necesariamente a un
dnico valor.

® E|l segundo atributo son las propiedades de seguridad de la informacion:
Cada control indica qué propiedad o propiedades ayuda a proteger.

= Conceptos de ciberseguridad es un atributo que organiza los controles segun la estructura de cinco fases que
utilizan los estandares de ciberseguridad, como la norma ISO/IEC TS 27110. Estas fases son:
Este atributo es muy util, ya que facilita la relacion entre marcos normativos
de seguridad de la informacion y ciberseguridad.

= Capacidades operativas, permite
estructurar los controles desde el
punto de vista de un profesional de
seguridad de la informacion. Si nos
fijamos en la terminologia de este
atributo, los valores recuerdan un
poco a los dominios de seguridad
de la version anterior de la norma,

algunos de ellos son:

® Por dltimo, el atributo dominios
de seguridad categoriza los
controles desde la perspectiva
de cuatro dominios de seguridad
de la informacion:

y
nuevamente podemos apreciar la

similitud de la terminologia entre
estos dos ultimos atributos.
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Si analizamos el reparto de los valores de los atributos a los controles, encontramos que el 75% son de tipo
preventivo, lo que evidencia que la norma continda enfocandose en la prevencién de incidentes de seguridad.

<Y QUE IMPLICACIONES TIENE?

Este es un aspecto a tener muy en cuenta porque todas las organizaciones son diferentes y tienen visiones diferentes,
y todo depende de cual sea su enfoque. Por ejemplo, si una organizacién se enfoca en la deteccidn, puede ser
recomendable que complemente la implantacion de estos controles con otro marco de referencia que profundice
mas en la deteccion.

Respecto a las propiedades de seguridad de la informacién, muy pocos controles protegen Unicamente
una propiedad, ya que el 85% tienen asignados las tres dimensiones (confidencialidad, integridad y disponibilidad).
Nuevamente, considerar si esto es, o no, adecuado, dependera de la visién de cada organizaciéon. Poniendo de nuevo
un ejemplo, en caso de que quiera enfocarse mas en la disponibilidad, debera analizar la necesidad de emplear
estandares adicionales que traten esta dimensién en concreto.

Por ultimo, los atributos recuperacion y resiliencia son los que menos controles tienen asignados, por tanto, si
esto es lo que nos interesa, debemos analizar la necesidad de contar con otros estandares que se enfoquen mas en la
recuperacion.

Se plantean once nuevos controles, algunos de los cuales requeriran un profundo analisis sobre cémo se van a
abordar, especialmente los que involucran la contrataciéon de herramientas o servicios.

= Inteligencia de amenazas . Deberemos ser capaces de recoger y analizar informacién sobre amenazas, bien
sea de caracter estratégico, tactico u operacional.

= Seguridad de la informacion en el uso de servicios en la nube . Requiere que desarrollemos
procedimientos especificos para la adquisicion, uso, gestion y finalizaciéon de servicios en la nube; a diferencia de los
controles preexistentes sobre servicios prestados por terceros, este control se centra en distinguir como abordar los
servicios en la nube.

= Preparacioén de las TIC para la continuidad de negocio . Debemos establecer una forma especifica
de planificar, implementar, mantener y probar la continuidad TIC. Este control se enfoca en la continuidad TIC,
diferenciandola de la continuidad del negocio.

= Monitorizacién de la seguridad fisica . Como su nombre indica, serd necesario implementar algun
mecanismo de control de acceso que detecte si se producen accesos fisicos no autorizados.

= Gestion de la configuraciéon . Es un requisito perteneciente a la ISO 20000 y se incorpora de manera
equivalenteala SO 27002. Busca controlar la configuracion de los activos para asegurar que funcionan correctamente
Yy que no se producen cambios no autorizados o erréneos en su configuracion.

= Borrado de informacién y enmascaramiento de datos . Son dos controles muy ligados a la



ISO 27002:2022 | NUEVOS CONTROLES
/seresc_o E IMPACTO EN LA ORGANIZACION

proteccion de datos personales, aunque su aplicacion es extensible a cualquier tipo de informacion. El primero alude
al cumplimiento del principio de limitacion del plazo de conservacion de la informacién (5.1.e RGPD), mientras que el
segundo busca utilizar mecanismos que protejan la informacidn y eviten su exposicion publica en caso de incidente.

= Prevencion de fuga de datos y monitorizacion de actividades . Serd necesario implementar
herramientas que detecten las fugas de informacion (DLP) y que detecten comportamientos andémalos y potenciales
incidentes de seguridad, es decir, sistemas SIEM.

= Filtrado web . Se busca restringir la navegacion de los usuarios para reducir el riesgo de acceso a contenidos
maliciosos y, por tanto, la exposicion a incidentes de seguridad.

= Control de codificaciéon segura . Va un paso mas alld del control “politica de desarrollo seguro” de la
version anterior de la norma, requiriendo ademas de una politica, que se implementen metodologias de desarrollo
seguro.
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