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CIBERATAQUES RELACIONADOS 
CON LA GUERRA DE UCRANIA

El conflicto armado de Rusia sobre Ucrania se complementa con una guerra cibernética 
sin precedentes, poniendo de manifiesto que actualmente las batallas no sólo se libran 
de manera física, sino que además afectan al mundo digital estando enmarcadas en el 
ciberespacio.

El conflicto cibernético entre Rusia y Ucrania se remonta a varios años atrás, con dos momentos importantes en 
el tiempo:

 EL 23 DE DICIEMBRE DE 2015.
 Se produce el incidente más notorio hasta esa fecha, relacionado con el compromiso de una empresa de distribución 

eléctrica. En dicho momento la disponibilidad de la red de la empresa UKrainian Kyivoblenergo fue comprometida 
mediante el malware Blackenergy relacionado con el APT ruso Sandworm, produciéndose como resultado un corte 
en el suministro para más de 225.000 clientes entre 1 y 6 horas en pleno invierno.

 EL 27 DE JUNIO DE 2017.
 Se produce la distribución del malware Petya (más concretamente la versión ucraniana del mismo, denominada 

NotPetya o Nyetna), el cual inundó varios sitios web de instituciones y empresas ucranianas, incluyendo bancos, 
ministerios, diarios y empresas de electricidad, y provocando un secuestro de equipos y fallos de funcionamiento 
generalizados.

Más recientemente, tanto de forma previa al inicio del conflicto armado el 24 de febrero de este año, como de forma 
continuada a partir de ese momento, se han desencadenado una serie de eventos que han desembocado en diversos 
incidentes cibernéticos.
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TIMELINE DE LOS ATAQUES
El seguimiento de la actividad acontecida en las últimas semanas incluye los siguientes hitos relevantes:
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¿CÓMO SE MATERIALIZAN LOS 
ATAQUES?
Para la materialización de los ataques son muchas las fuentes utilizadas, tipos de malware, actores maliciosos y 
vulnerabilidades explotadas.
 

ATAQUES DDOS
BOTNET MIRAI
Mirai es una botnet cuyo objetivo son dispositivos del llamado Internet de la Cosas (en inglés, Internet of Things, 
abreviado IoT). Los principales objetivos de este malware han sido los routers, grabadoras digitales de vídeo y cámaras 
IP de vigilancia.

La Botnet Mirai fue descubierta por primera vez en el año 2016, cuando tomó el control de miles de dispositivos 
móviles y causó daños masivos a internet. En aquél entonces, interrumpió un ISP alemán, toda la conexión a Internet 
de Liberia, los servicios DNS de Dyn.com (ahora propiedad de Oracle) y el sitio web de Brian Krebs.
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Fue único porque recopiló más de 24,000 dispositivos IoT, incluidas cámaras web, numerosos enrutadores domésticos 
y otros dispositivos integrados. Su tamaño también fue significativo: cuando Krebs fue atacado, fue la mayor serie 
de ataques DDoS hasta la fecha, con cinco eventos separados que concentraron más de 700B bits por segundo de 
tráfico en su servidor web.

Para poder tomar el control de los dispositivos se utilizan las credenciales por defecto (admin/admin), ya que muchos 
usuarios no cambian las contraseñas por defecto. En el caso de que el dispositivo tenga la contraseña cambiada se 
realizan ataques de fuerza bruta desde la propia botnet hasta conseguir entrar.

Una vez logran establecer una conexión con el dispositivo, se inyectan varios exploits que les permitan conseguir 
permisos de superusuario en el dispositivo e instalar el troyano Mirai para que este dispositivo pase a formar parte 
de la botnet.

Desde su origen, nuevas variantes de esta botnet que han tomado el control de la original, convirtiendo a Mirai en 
una amenaza mucho peor capaz de llevar a cabo ataques DDoS de más de 1 terabyte por segundo.

Fuentes
 Botnet Mirai: qué es y cómo proteger nuestros dispositivos este 2019 (redeszone.net)
 El regreso de la botnet Mirai | Avast
 ¿Qué es Botnet Mirai? - Cultura Informática (cultura-informatica.com)
 Botnet: Mirai | Oficina de Seguridad del Internauta (osi.es)

BOTNET BASHLITE
El Bashlite es una cepa de malware (también conocido como Qbot, Lizkebab, Torlus, LizardStresser, Gayfgt y Gafgyt) 
detectada por los expertos de Trend Micro poco después de la divulgación pública de la ShellShock error.

Afecta a sistemas Linux y dispositivos IoT, para hacer ataques de denegación de servicio distribuidos DDoS, de hasta 
400 gigabits por segundo.

Bashlite infecta los dispositivos de varias maneras, aunque el método más común es aprovechar los módulos 
de Metasploit, u otros exploits contra dispositivos vulnerables. Otros vectores de ataque incluyen la exploración 
de puertos Telnet abiertos, o la realización de ataques de fuerza bruta en direcciones IP aleatorias, utilizando un 
diccionario integrado de contraseñas y nombres de usuario comunes o predeterminados. Cualquier conexión exitosa 
se envía a un servidor de comando y control (C2).

Las primeras variantes de Bashlite usaban una sola dirección IP codificada para conectarse a un servidor C2, pero se 
han observado nuevas variantes que usan comunicaciones basadas en Tor que les permiten cambiar los servidores 
C2 a medida que se identifican y se bloquean los servidores de descarga del atacante.

Al comunicarse a través de Internet Relay Chat, la red de bots genera diferentes tipos de ataques DDoS, como la 
inundación de TCP al abusar de los indicadores de paquetes TCP, mantener abiertas las conexiones TCP y bombardear 
un puerto TCP o UDP específico con una cadena de caracteres basura. Las variantes más recientes incluyen algunos 
módulos y exploits basados en Mirai, como la inundación de HTTP y la inundación de UDP.

Fuentes
 BASHLITE Botnet - NHS Digital
 Un millón de dispositivos infectados por el Botnet bashlite (clasesordenador.com)
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BOTNET MOOBOT
Moobot es una botnet basada en Mirai cuyo objetivo son los dispositivos IoT para incorporarlos a un enjambre de 
DDoS.

Utiliza una infraestructura de Command and Control (C2) para descargar los ficheros necesarios para comprometer 
los dispositivos en cuestión.

Una vez consigue su objetivo, descarga un 
script bash, el cual a su vez baja una serie 
de ficheros según sea la arquitectura del 
dispositivo y trata de ejecutarlos. Además, 
tratando de buscar la persistencia, también 
crea un servicio programado (crontab) para 
poder volver a descargar el script bash, y 
eliminándolo él mismo.
 
Fig. Flujo de ataque Moobot (Fuente: 
Fortinet).

Fuentes
 Moobot Botnet - NHS Digital
 Mirai-based Botnet - Moobot Targets Hikvision Vulnerability | FortiGuard Labs (fortinet.com)
 The Botnet Cluster on the 185.244.25.0/24 (360.com)

ACTORES MALICIOSOS
SANDWORM
También conocido como Unidad 74455 se trata de un grupo de amenaza presuntamente asociado al Departamento 
Central de Inteligencia (GRU), que se trata del servicio de inteligencia militar de las Fuerzas Armadas de la Federación 
Rusa.

Algunos de sus más famosos ataques han sido los apagones de luz de cientos de miles de civiles indicados 
previamente y también el ciberataque NotPetya, que infligió más de 10 mil millones de dólares en daños globales en 
el 2017 o los ciberataques a los Juegos Olímpicos de invierno del 2018.

CYCLOPS BLINK
Cyclops Blink parece ser el sucesor del anterior malware conocido como VPNFilter, que se expuso al público en 2018, 
también asociado con el grupo de ciberespionaje Sandworm. La nueva herramienta amenazante está diseñada para 
crear una botnet de WatchGuard Firebox y dispositivos de red similares. La amenaza se está difundiendo de forma 
indiscriminada y generalizada.

Cyclops Blink proporciona una puerta trasera de las redes comprometidas a los piratas informáticos de Sandworm. 
Las características invasivas de la amenaza se propagan a través de módulos diseñados específicamente. Algunas 
de las funciones dañinas más notables del malware incluyen la capacidad de obtener archivos, recopilar y transmitir 
información del dispositivo, y obtener actualizaciones mediante un servidor Command-and-Control (C2).
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Las técnicas utilizadas por Cyclops Blink para integrarse en los dispositivos infectados le permiten explotar los 
canales de actualización de firmware legítimos. Como resultado, la amenaza puede persistir en el sistema durante 
los reinicios e incluso durante el proceso de actualización del firmware oficial.

WatchGuard publicó su propio aviso donde afirma que Cyclops Blink puede haber afectado a aproximadamente el 
1% de los dispositivos firewall activos de WatchGuard; sin embargo, no están en riesgo si nunca han sido configurados 
para permitir el acceso de gestión sin restricciones desde Internet, lo cual es contrario a la configuración por defecto 
de todos los dispositivos firewall f ísicos de WatchGuard.

Fuentes
 Sandworm (hacker group) - Wikipedia
 The Story of Sandworm, the Kremlin’s Most Dangerous Hackers | WIRED
 Sandworm Team, ELECTRUM, Telebots, IRON VIKING, BlackEnergy (Group), Quedagh, VOODOO BEAR, Group G0034 

| MITRE ATT&CK®

 Cyclops Blink Malware (enigmasoftware.es)
 Botnet Cyclops Blink | WatchGuard Blog
 Cyclops-Blink-Malware-Analysis-Report.pdf (ncsc.gov.uk)

GAMAREDON
El grupo Gamaredon, también conocido como Primitive Bear, Armageddon o Shuckworm, se trata de un grupo ruso, 
operado supuestamente por el Servicio Federal de Seguridad ruso (FSB).

Desde el 2013, justo antes de la anexión rusa de la península de Crimea, el grupo ha centrado principalmente sus 
campañas cibernéticas contra funcionarios y organizaciones del gobierno ucraniano.

Se han descubierto tres grandes clústeres de su infraestructura, utilizados para diferentes propósitos de phishing y 
malware. Asimismo, se les vinculan en dichas infraestructuras más de 700 dominios maliciosos, 215 direcciones IP y 
más de 100 muestras de malware.

Fuentes
 Gamaredon (Primitive Bear) Russian APT Group Actively Targeting Ukraine (paloaltonetworks.com)
 Los piratas informáticos rusos ‘Gamaredon’ utilizan 8 nuevas cargas útiles de malware en los ataques - Diario 

Informe
 Message from SentinelOne

UNC1151
Se trata de un grupo vinculado al gobierno bielorruso cuyos objetivos hasta ahora han sido una amplia variedad de 
entidades gubernamentales y del sector privado situadas en Ucrania, Lituania, Letonia, Polonia y Alemania.

Desde al menos 2016, UNC1151 ha registrado dominios que falsifican sitios web legítimos para robar credenciales de 
víctimas. Fuera de las principales empresas estadounidenses que se utilizan en todo el mundo (Facebook, Google, 
Twitter), la mayoría de las organizaciones falsificadas han estado en los cinco países enumerados anteriormente. Esto 
ha incluido proveedores regionales de correo web, gobiernos nacionales y locales y empresas privadas.

UNC1151 atacó a múltiples entidades de medios bielorrusos y a varios miembros de la oposición política en Bielorrusia 
en el año anterior a las elecciones de 2020. UNC1151 se ha dirigido a entidades de medios de comunicación en Lituania, 
Polonia, Ucrania y Letonia, pero no hemos visto ataques similares contra líderes de la oposición o activistas políticos 
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nacionales en estos países. Además, en varios casos, las personas atacadas por UNC1151 antes de las elecciones 
bielorrusas de 2020, fueron arrestadas más tarde por el gobierno bielorruso.

Fuentes
 UNC1151 Assessed with High Confidence to have Links to Belarus, Ghostwriter Campaign Aligned with Belarusian 

Government Interests | Mandiant
 unc1151-ghostwriter-update-report.pdf (fireeye.com)
 Ukraine: Belarusian APT group UNC1151 targets military personnel with spear phishingSecurity Affairs

ANONYMOUS
Se trata de un colectivo de personas distribuidas en todo el mundo que trabajan de manera descentralizada, pero en 
coordinación, y siempre de forma clandestina. Se consideran “hacktivistas” o ciberactivistas, ya que intervienen en 
temáticas que están vinculadas a la ecología, la política, el capitalismo.

No hay forma de responder quién es Anonymous porque es el seudónimo de un grupo internacional de hackers 
anónimos que no tiene una jerarquía. Se organizan sin líder, no tienen ni rostro, ni siquiera una ideología definida. 
Tampoco pertenecen a ningún partido político ni reconocen filiación filosófica ni religiosa.

Anonymous en el conflicto Rusia – Ucrania
Son varias las acciones que este grupo ha realizado desde que comenzó el conflicto bélico. Una de ellas ha sido 
el hackeo de Roscosmos, la agencia espacial rusa. En este caso, el grupo Network Nattalion 65, o NB65, afiliado 
a Anonymous, hizo público un mensaje en el que aseguraban que habían descargado y eliminado archivos 
confidenciales de la agencia.

A finales de febrero, realizaron ataques a los portales oficiales de TASS (agencia de noticias de Rusia), Fontanka 
(portal de noticias de San Petesburgo) y Kommersant (diario ruso orientado a temas políticos y económicos), donde 
llegó a insertar un mensaje dirigido a la población rusa: “Queridos ciudadanos, os pedimos que paréis esta locura: no 
enviéis a vuestros hijos y maridos a una muerte cierta. Putin nos han mentido y nos ha puesto en peligro. Estamos 
aislados del mundo. Han dejado de comprar nuestro gas y nuestro petróleo. En unos años viviremos como Corea del 
Norte”.

En una de sus últimas acciones, afirman haber pirateado varias retransmisiones de los principales canales de 
televisión rusos para eludir la censura oficial. La intervención en los canales estatales ha permitido emitir imágenes 
de la guerra en Ucrania que han podido ser vistas en diferentes partes de Rusia.

Fuentes
 QUIÉN ES ANONYMOUS y cómo actúa a nivel mundial (iprofesional.com)
 Anonymous tumba los medios rusos: “¡Ahora, a vaciar sus finanzas!” | Internacional (elmundo.es)
 Anonymous ataca la agencia espacial rusa y su director les llama “estafadores de poca monta” (lasexta.com)
 Anonymous asegura haber pirateado señales de las televisiones rusas para emitir imágenes censuradas de la 

guerra (20minutos.es)
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PROGRAMAS MALICIOSOS
RANSOMWARE
CONTI
Fue visto por primera vez entre octubre y diciembre de 2019 y opera como un Ransomware as a Service (RaaS, por 
sus siglas en ingles). Esto significa que los desarrolladores ofrecen el ransomware en foros clandestinos para reclutar 
afiliados, que son quienes se ocupan de la distribución de la amenaza a cambio de un porcentaje de las ganancias 
obtenidas por el pago de los rescates.

Conti suele utilizar la modalidad de doble extorsión, también conocida como doxing, que consiste en exfiltrar 
información confidencial de sus víctimas, previo al cifrado de la misma, para luego extorsionarlas amenazándolas 
con publicar la información exfiltrada, a menos que paguen el monto de dinero exigido.

Fig. Sitio web utilizado por la banda para interactuar con las víctimas.

Conti es capaz de obtener acceso inicial sobre las redes de sus víctimas a través de distintas técnicas como son la 
explotación de vulnerabilidades conocidas sobre equipos que están expuestos a Internet, ataques sobre equipos 
con el servicio de Escritorio Remoto (RDP) expuesto a Internet, o campañas de phishing que contienen documentos 
adjuntos maliciosos o enlaces.

Esos adjuntos descargan malware como TrickBot, Bazar backdoor o, incluso, aplicaciones legítimas como Cobalt 
Strike,  que son utilizadas de forma maliciosa para realizar movimientos laterales dentro de la red de la víctima, para 
luego descargar el ransomware.

Exfiltración de Conti
Durante la primera semana del mes de agosto de 2021, un afiliado del grupo Conti publicó en un foro clandestino un 
archivo que contenía distintos manuales y herramientas que el propio grupo les daba a los operadores afiliados para 
que puedan realizar actividades cibercriminales sobre sus víctimas.

El archivo publicado contiene 37 manuales, la mayoría escritos en ruso, que son instructivos par la utilización de 
distintas herramientas, entre ellas: configurar y utilizar Cobalt Strike, realizar ataques de fuerza bruta sobre el 
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protocolo SMB incluyendo un listado de algunas contraseñas básicas, lograr persistencia utilizando el software 
AnyDesk dentro de la máquina de una víctima, desactivar el Windows Defender de manera manual dentro de 
una máquina víctima, instalar el framework Metasploit dentro de un servidor privado virtual (VPS, por sus siglas 
en inglés), etc.

Fig. Listado completo de los manuales y las herramientas que utilizan los afiliados de Conti.

El pasado 27 de febrero, dos días después de que el grupo detrás de Conti declarase su apoyo al gobierno ruso 
respecto del conflicto bélico, un investigador de seguridad ucraniano consiguió filtrar más de 60.000 de mensajes 
de chat internos, ya que tuvo acceso a su sistema de comunicación (Jabber).

Los expertos que han revisado los archivos dicen que contienen información explícita sobre los delitos del grupo, URL 
privadas que contienen filtraciones de datos de sus ataques y cientos de direcciones de bitcoin que contienen un total 
de $ 13 millones en pagos de rescate. También se encontró información sobre víctimas previamente desconocidas 
del ransomware Conti.

Fuentes
 Ransomware Conti: principales características y cómo operan sus afiliados | WeLiveSecurity
 After Declaring Support for Russian Invasion, Conti Ransomware Gang Hit With Data Leak - CPO Magazine

LOCKBIT2.0
“LockBit 2.0” es una variante actualizada del ransomware LockBit. Este programa malicioso está diseñado para cifrar 
datos y exigir rescates por el descifrado. 

Durante el proceso de cifrado, los archivos afectados se adjuntan con la extensión “.lockbit”. Una vez finalizado 
este proceso, las notas de rescate se crean y muestran en el fondo del escritorio, la ventana emergente (“LockBit_
Ransomware.hta”) y el archivo de texto “Restore-My-Files.txt”.
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Fig. Captura del mensaje de rescate del ransomware LockBit2.0.

Lockbit 2.0 incluye el cifrado automático de dispositivos en todos los dominios de Windows al alterar las políticas 
de grupo de Active Directory (AD). Esto lo convierte en uno de los métodos de ataque más rápidos de la actualidad, 
dejando poco margen de maniobra para repeler la amenaza.

Los creadores de LockBit 2.0 reclutan a afiliados, que son los que realizan la intrusión en los sistemas de las víctimas. 
Estos actores son de vital importancia para el funcionamiento del ransomware, ya que son los que cuentan con las 
credenciales de cuenta de protocolo de Escritorio Remoto (RDP) válidas para atacar a las compañías objetivo.

Una vez dentro del sistema, LockBit 2.0 proporciona a los atacantes una amplia variedad de herramientas. Estas van 
desde un análisis de la infraestructura de red hasta la cancelación de mecanismos de seguridad que impidan la 
ejecución del plan. LockBit 2.0 puede crear nuevas políticas de grupo y replicarlas en todos los dispositivos de la red 
identificada previamente.

Fuentes
 Ransomware “LockBit 2.0” - Desencriptado, eliminación y recuperación de archivos perdidos (pcrisk.es)
 LockBit 2.0, el temible ransomware que se expande a nivel mundial (hipertextual.com)
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WIPER
WHISPERGATE
Analizado por primera vez por Microsoft Threat Intelligence Center (MSTIC), WhisperGate se detectó el 13 de enero 
de 2022. Según el informe de MSTIC, este malware se lanzó explícitamente contra varias organizaciones ucranianas 
en ataques con motivos geopolíticos.

Microsoft siguió estos ataques como DEV-0586. La designación “DEV” indica que se trata de “un nombre temporal 
dado a una actividad de amenaza desconocida, emergente o en desarrollo”.

WhisperGate es un programa de tipo ransomware. Por lo general, el software malicioso dentro de esta clasificación 
bloquea la pantalla del dispositivo infectado y/o cifra los archivos para exigir rescates por la recuperación equipo. 
Sin embargo, MSTIC señaló que WhisperGate opera de manera destructiva y no tiene ninguna funcionalidad que 
permita dicha recuperación.

Fig. Mensaje de rescate del ransomware WhisperGate.

Descripción general del ransomware WhisperGate
WhisperGate muestra una nota de rescate que indica que el disco duro del dispositivo se ha dañado. Para recuperar 
los datos, el mensaje exige que las víctimas paguen diez mil dólares en Bitcoin. La nota incluye una dirección de 
criptobilletera y un método de comunicación.

Por lo general, los mensajes que exigen rescate contienen identificaciones únicas asignadas a sus víctimas; éste no 
es el caso con este ransomware en cuestión.

Los desarrolladores de WhisperGate no tienen la intención de que las víctimas restauren sus datos; este malware 
pretende bloquear el MBR (Master Boot Record). Dentro de sus tres etapas operativas, WhisperGate compromete el 
MBR y carga un corruptor de archivos que sobrescribe archivos de varios formatos con datos estáticos no descifrables.
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No hay duda de que WhisperGate fue diseñado para causar la mayor destrucción posible, por lo que cumplir con 
las demandas de rescate no tiene sentido. De hecho, se desaconseja pagar a los delincuentes en todos los casos de 
ataques de ransomware, ya que no hay garantías de que se envíen herramientas de descifrado funcionales a cambio.

Fuentes
 Ransomware WhisperGate - Desencriptado, eliminación y recuperación de archivos perdidos (actualizado) (pcrisk.es)
 El conflicto de Ucrania se gesta online: Microsoft descubre ataques masivos de ransomware que no se resuelven ni 

pagando (genbeta.com)
 TTPs used by DEV-0586 APT Group in WhisperGate Attack Targeting Ukraine (picussecurity.com)

HERMETICWIPER
El objetivo principal de este tipo de malware es el de destruir los sistemas a los que se dirige o la eliminación de datos 
dentro de los mismos, lo que provocará grandes daños financieros y a la reputación de las organizaciones afectadas.

Actualmente se desconoce el vector de acceso inicial, pero se han observado artefactos para realizar el movimiento 
lateral una vez dentro de las organizaciones atacadas. En una entidad, el wiper se desplegó a través de la política de 
dominio predeterminada, como se muestra en su ruta en el sistema:

C:\Windows\system32\GroupPolicy\DataStore\0\sysvol\<redacted>\Policies\{31B2F340-016D-11D2-945F-
00C04FB984F9}\Machine\cc.exe

Esto indica que probablemente los atacantes tomaron el control del servidor de Active Directory.

En otros casos, es posible que HermeticWiper haya sido desplegado utilizando Impacket (colección de clases de 
Python para trabajar con protocolos de red).

También se utilizó un worm personalizado – HermeticWizard – para propagar HermeticWiper a lo largo de las redes 
comprometidas a través de SMB y WMI.

HermeticWiper es un ejecutable de Windows con cuatro controladores embebidos en sus recursos que implementan 
operaciones de bajo nivel en el disco.

Durante la fase de infección, deshabilita el servicio de Volume Shadow Copy (VSS) y se borra del disco a sí mismo 
sobrescribiendo su propio archivo con bytes aleatorios. Esta medida antiforense probablemente se realice con la 
intención de evitar el análisis del wiper posterior al incidente.

Mediante la API de Windows (función CryptGenRandom), sobreescribe con bytes aleatorios el master boot record 
(MBR), la tabla maestra de archivos (MFT), $Bitmap y $LogFile en todas las unidades, los archivos que contienen las 
claves de registro NTUSER* y el contenido de la carpeta C:\Windows\System32\winevt\Logs.

Adicionalmente, también borra recursivamente carpetas y archivos en Windows, Program Files, Program Files(x86), 
PerfLogs, Boot, System Volume Information y carpetas AppData usando una operación FSCTL_MOVE_FILE. También 
borra links simbólicos y archivos grandes en las carpetas My Documents y Desktop sobrescribiéndolos con bytes 
aleatorios.

Finalmente, la máquina es reiniciada. Sin embargo, no podrá arrancar porque el master boot record, la tabla maestra 
de archivos y la mayoría de los archivos fueron borrados.
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Fuentes
 Hermetic Wiper, el nuevo malware que ataca Ucrania - Globb Security
 Hermetic Wiper, la nueva amenaza cibernética para Ucrania | Noticias | Seguridad | Computing
 IsaacWiper y HermeticWizard: un nuevo wiper y worm utilizados en ciberataques a Ucrania | WeLiveSecurity

TROJAN.KILLDISK
Se trata de una forma de malware de limpieza de disco que se utilizó para atacar organizaciones en Ucrania poco 
antes del lanzamiento de la invasión rusa la mañana del 24 de febrero, aunque también se han encontrado evidencias 
de ataques contra máquinas en Lituania. Las organizaciones afectadas pertenecen a los sectores financiero, defensa, 
aviación y servicios de TI.

Trojan.Killdisk viene en forma de un archivo ejecutable, que está firmado por un certificado emitido a Hermetica 
Digital Ltd. Contiene archivos de controlador que se comprimen mediante el algoritmo Lempel-Ziv almacenado en 
su sección de recursos. Los archivos del controlador están firmados por un certificado emitido a EaseUS Partition 
Master. Los nombres del archivo del controlador se generan utilizando el ID de proceso del malware.

Una vez ejecutado, dañará el registro de arranque maestro (MBR) de la máquina infectada, dejándola inoperable. 

Fuentes
 Ukraine: Disk-wiping Attacks Precede Russian Invasion | Symantec Blogs (security.com)
 New data wiper malware hits Ukraine targets (techtarget.com)

ISAACWIPER
Se trata de un segundo malware de limpieza que se ha utilizado en ataques contra organizaciones en Ucrania. La 
funcionalidad aparente de la amenaza es la interrupción completa de las computadoras en las que se infecta.

La amenaza ha logrado infiltrarse en una organización ucraniana confirmada. Para moverse lateralmente dentro de 
la red de la víctima, los atacantes utilizaron una herramienta de acceso remoto llamada RemCom, en combinación 
con Impacket, una colección de clases de Python para trabajar con protocolos de red.

Hasta el momento, IsaacWiper no se ha atribuido a ninguno de los actores de amenazas establecidos que tienen 
conexiones con Rusia. La amenaza tampoco tiene similitudes con la otra variedad de malware de limpieza llamado 
HermeticWiper. De hecho, IsaacWiper es mucho menos sofisticado y refinado en su funcionalidad.

IsaacWiper se encuentra en un archivo DLL o EXE de Windows sin firma Authenticode, y se ha encontrado en las 
rutas %programdata% y C:\Windows\System32 bajo los siguientes nombres de archivo: clean.exe, cl.exe, cl64.dll, cld.
dll y cll.dll

Fuentes
 IsaacWiper Malware (enigmasoftware.es)
 IsaacWiper y HermeticWizard: un nuevo wiper y worm utilizados en ciberataques a Ucrania | WeLiveSecurity
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FOXBLADE
Se trata de un malware cuyo objetivo es borrar todos los datos en una red de ordenadores.

Microsoft Security Intelligence Center descubrió una serie de ataques a Ucrania que dirigidos a múltiples industrias 
de los sectores de finanzas, agricultura, servicios de respuesta a emergencias, energético, así como a una amplia 
gama de empresas; con el objetivo de desestabilizar por completo la infraestructura civil y de TI del país. Los esfuerzos 
cibernéticos tenían como objetivo robar datos confidenciales y gubernamentales.

Los atacantes aprovecharon principalmente una vulnerabilidad conocida en Microsoft SQL Server (CVE-2021-1636), 
por lo que todas las máquinas con versiones sin parches de este último podrían verse comprometidas.

Además, según Microsoft, FoxBlade expone el dispositivo de la víctima a ataques DDoS sin el conocimiento del 
propietario. Si bien los métodos de acceso iniciales fueron diversos, los investigadores señalan que, al menos una vez, 
el malware se distribuyó a través de la política de dominio predeterminada, lo que significa que probablemente tuvo 
acceso al servidor de Active Directory de la computadora infectada.

Fuentes
	FoxBlade: así detectó Microsoft el virus destructor de datos con el que Rusia atacó a Ucrania justo antes de la 

invasión (genbeta.com)
	FoxBlade Trojan Detection: Microsoft Reveals New Destructive Malware Targeting Ukrainian Infrastructure - SOC Prime

VULNERABILIDADES EXPLOTADAS
Los principales vectores de entrada para el compromiso de los sistemas son mediante el envío de correos maliciosos, 
y también mediante la explotación de vulnerabilidades ya conocidas. Cabe destacar que algunas de ellas han sido 
reportadas por sus fabricantes años atrás.

CVE DESCRIPTION CVSSv3 VPR

CVE-2018-13379 Fortinet FortiGate SSL VPN Path Traversal Vulnerability 9.8 9.9

CVE-2019-1653 Cisco Small Business Routers Information Disclosure 9.8 7.2

CVE-2019-2725 Oracle Weblogic Server Deserialization Vulnerability 9.8 9.2

CVE-2019-7609 Kibana Arbitrary Code Execution 10.0 9.2

CVE-2019-9670 Zimbra Software XML External Entity Injection Vulnerability 9.8 9.2

CVE-2019-10149 Exim Simple Mail Transfer Protocol Remote Code Execution 9.8 9.7

CVE-2019-11510 Pulse Connect Secure Arbitrary File Read 10.0 10.0

CVE-2019-19781 Citrix ADC And Gateway Directory Traversal Vulnerability 9.8 9.8

CVE-2020-0688 Microsoft Exchange Server Validation Key Remote Code Execution Vulnerability 8.8 9.8

CVE-2020-4006 VMware Workspace One Command Injection 9.1 10.0

CVE-2020-5902 F5 BIG-IP Remote Code Execution 9.8 9.7

CVE-2020-14882 Oracle WebLogic Remote Code Execution 9.8 9.8

CVE-2021-26855 Microsoft Exchange Server Remote Code Execution 9.8 9.9

CVE-2021-26857 Microsoft Exchange Server Remote Code Execution 7.8 9.8

CVE-2021-26858 Microsoft Exchange Server Remote Code Execution 7.8 9.8

CVE-2021-27065 Microsoft Exchange Server Remote Code Execution 7.8 9.9

CVE-2021-1636 Microsoft SQL Elevation of Privilege Vulnerability 8.8 9.0
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De acuerdo con los estudios realizados por los principales vendors de sistemas de detección y gestión de 
vulnerabilidades, se ha identificado que, de entre todas las anteriores, son las relacionadas con los CVE-2020-
0688 (Microsoft Exchange Server Validation Key Remote Code Execution Vulnerability), CVE-2020-17144 (Microsoft 
Exchange Server Remote Code Execution Vulnerability) y CVE-208-13379 (Fortinet FortiGate SSL VPN Path Traversal 
Vulnerability), las que están siendo mayoritariamente  explotadas.

Adicionalmente, se ha identificado que la vulnerabilidad CVE-2020-1472, denominada ZeroLogon, ha sido utilizada 
de forma activa. Zerologon es una vulnerabilidad crítica utilizada por los actores maliciosos y el ransomware, las cual 
se suele combinar con otras vulnerabilidades de acceso VPN para lograr el acceso fraudulento sobre los sistemas.

Es por este motivo por lo que, desde el CCN-CERT a nivel nacional, se ha solicitado para las administraciones públicas 
el apagado de equipos y cambio de contraseñas; y también el motivo por el que muchas organizaciones han optado 
por la instalación de sistemas de doble factor de autenticación. 

Fuentes
	Understanding and Mitigating Russian State-Sponsored Cyber Threats to U.S. Critical Infrastructure | CISA
	Russian State-Sponsored Advanced Persistent Threat Actor Compromises U.S. Government Targets | CISA

NO TODO SON NOTICIAS MALAS…
Desde el inicio del conflicto, son muchas las voces que se han unido para apoyar de alguna forma al pueblo 
ucraniano. Por un lado, decenas de acciones humanitarias y sociales por parte de los gobiernos, empresas privadas y 
los ciudadanos; pero también por parte de las compañías de IT y de diversas organizaciones y redes sociales, en una 
contrarréplica para boicotear y frenar los ciberataques Rusos.

Entre ellas podemos relatar las siguientes:
 Visa y Mastercard deciden bloquear a las entidades bancarias Rusas.
 Youtube bloque los canales RT y Sputnik.
 Apple suspende la venta en Rusia.
 Facebook veta publicaciones y monetización de anuncios.
 Google y Apple maps esconden mapas.
 Twitter etiqueta de forma especial los contenidos rusos.
 Desde Elastic se envía un comunicado en el que entre otras medidas indican que ponen a disposición de las 

organizaciones ucranianas licencias platinum gratuitas de Elastic Search.
 Entre las medidas adoptadas por Microsoft se encuentran:
 Proteger a Ucrania de los ataques cibernéticos.
 Protección contra campañas de desinformación patrocinadas por el estado.
 Apoyo a la asistencia humanitaria.
 Protección de sus empleados.

 Socprime emite un comunicado con una petición para solicitar a las empresas de WAF y protección anti DDOS que 
no den soporte a los activos rusos. De igual forma ofrecen queries gratuitas para hacer hunting sobre los ataques 
rusos.

 Amazon-AWS emite un comunicado en el que indican que el equipo de AWS trabajará de forma desinteresada con 
sus clientes ucranianos y proveedores, para ayudarles en la securización de sus infraestructuras y servicios. 

 De forma particular, muchos profesionales de ciberseguridad se ofrecen de forma voluntaria para colaborar en la 
prevención, identificación y gestión de los incidentes de seguridad relacionados con los ataques rusos. 
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¿CÓMO DEBEMOS PROTEGERNOS?
En un primer momento, podríamos pensar que España es un país ajeno al conflicto de forma directa, siendo el objetivo 
de los ciberataques con más impacto Ucrania, sin embargo nos encontramos con noticias como las siguientes:

 
“El envío de correos electrónicos peligrosos por parte de grupos rusos a los principales medios de 
comunicación españoles de prensa, radio y televisión se ha incrementado de media un 3.000%
Los expertos aseguran que es probable que el país presidido por Putin esté diversificando su ofensiva 
cibernética fuera de sus redes, lanzándola desde el exterior.” Los ciberataques rusos se intensifican 
contra las empresas españolas - NIUS (ampproject.org)

El CNI indica que España está recibiendo ataques de peligrosidad crítica : El CNI apunta a Rusia: 
«España está sufriendo ciberataques de peligrosidad crítica» | El Correo (ampproject.org).

“España está inmersa en una «lucha soterrada» con el Kremlin -explican fuentes cercanas a los 
servicios secretos- desde antes de que las tropas rusas invadieran Ucrania hace diez días. Una «guerra 
híbrida» que ha vivido diferentes fases desde que en 2014 comenzara la ofensiva del Gobierno de 
Putin contra países occidentales tras la guerra en Crimea y que en las últimas semanas vive su 
momento álgido coincidiendo con la escalada bélica.”

Existen una serie de medidas básicas que nos pueden permitir protegernos de los tipos de ataques descritos y que 
además aportarán un gran valor para nuestra organización. Entre estas medidas se recomiendan las siguientes:

 Realizar una monitorización continua de nuestros sistemas.

 Disponer de seguridad perimetral y detección de intrusos.

 Disponer de sistemas de protección antimalware en los equipos finales.

 Realizar filtrado de correo que nos permita evitar el spear-phishing.

 Aplicar filtrado de tráfico de red.

 Realizar escaneos de vulnerabilidades y disponer de un plan para la corrección de éstas. 

 Aplicar parches de seguridad de forma periódica en todos los equipos.

 Realizar actualizaciones de firmware de nuestros appliance y dispositivos de red.

 Habilitar un doble factor de autenticación sobre todo para las conexiones externas a nuestra red.

 Proteger las conexiones externas mediante el uso de VPN.

 Disponer de una política robusta de cambios de contraseñas que obligue a la realización de cambios periódicos.

DESDE SERESCO SE DISPONEN DE DIVERSOS SERVICIOS DE SEGURIDAD QUE PERMITEN 
DAR CUMPLIMIENTO A ESTAS MEDIDAS RECOMENDADAS.
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